KiSISEL VERI SAKLAMA VE iMHA POLITiKASI

isbu Kisisel Veri Saklama ve imha Politikasi 6698 Sayili Kisisel Verilerin Korunmasi Kanunu ve
Kanun’un ikincil diizenlemesini teskil eden Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale
Getirilmesi Hakkinda Yonetmelik uyarinca yikimlaliklerimizi yerine getirmek ve veri sahiplerini kisisel
verilerinin islendikleri amac icin gerekli olan azami saklama siiresinin belirlenmesi esaslari ile silme, yok
etme ve anonim hale getirme stirecleri hakkinda bilgilendirmek amaciyla veri sorumlusu sifatiyla
Demiroglu Haddecilik Demir-Tekstil Sanayi ve Ticaret A.S. tarafindan hazirlanmistir.

Tanimlar

Acik Riza: Belirli bir konuya iliskin, bilgilendiriimeye dayanan ve 6zgiir iradeyle agiklanan riza.

ilgili Kullanici: Verilerin teknik olarak depolanmasi, korunmasi ve yedeklenmesinden sorumlu
olan kisi ya da birim haric olmak U{zere veri sorumlusu organizasyonu icerisinde veya veri
sorumlusundan aldigi yetki ve talimat dogrultusunda kisisel verileri isleyen kisilerdir.

imha: Kisisel verilerin silinmesi, yok edilmesi veya anonim hale getirilmesi.

Kayit Ortami: Tamamen veya kismen otomatik olan ya da herhangi bir veri kayit sisteminin
parcasi olmak kaydiyla otomatik olmayan yollarla islenen kisisel verilerin bulundugu her tirlG ortam.

Kisisel Veri: Kimligi belirli veya belirlenebilir gercek kisiye iliskin her tirli bilgi.

Kisisel Verilerin islenmesi: Kisisel verilerin tamamen veya kismen otomatik olan ya da herhangi
bir veri kayit sisteminin parcasi olmak kaydiyla otomatik olmayan yollarla elde edilmesi, kaydedilmesi,
depolanmasi, muhafaza edilmesi, degistirilmesi, yeniden dizenlenmesi, aciklanmasi, aktarilmasi,
devralinmasi, elde edilebilir hale getirilmesi, siniflandirilmasi ya da kullanilmasinin engellenmesi gibi
veriler Gizerinde gerceklestirilen her tirli islem.

Kisisel Verilerin Anonim Hale Getirilmesi: Kisisel verilerin, baska verilerle eslestirilerek dahi
hicbir surette kimligi belirli veya belirlenebilir bir gercek kisiyle iliskilendirilemeyecek hale getirilmesi.

Kisisel Verilerin Silinmesi: Kisisel verilerin silinmesi; kisisel verilerin ilgili Kullanicilar icin higbir
sekilde erisilemez ve tekrar kullanilamaz hale getirilmesi.

Kisisel Verilerin Yok Edilmesi: Kisisel verilerin hi¢ kimse tarafindan hicbir sekilde erisilemez, geri
getirilemez ve tekrar kullanilamaz hale getirilmesi islemi.

Kurul: Kisisel Verileri Koruma Kurulu.

Periyodik imha: Kanun’da yer alan kisisel verilerin islenme sartlarinin tamaminin ortadan
kalkmasi durumunda kisisel verileri saklama ve imha politikasinda belirtilen ve tekrar eden araliklarla
resen gerceklestirilecek silme, yok etme veya anonim hale getirme islemi.

Veri Sahibi/ilgili Kisi: Kisisel verisi islenen gercek kisi.

ilkeler

Sirket tarafindan kisisel verilerin saklanmasi ve imhasinda asagida yer alan ilkeler ¢ergevesinde
hareket edilmektedir:
e Kisisel verilerin silinmesi, yok edilmesi ve anonim hale getirilmesinde Kanun’a ve ilgili mevzuat
hikimlerine, Kurul kararlarina ve isbu Politikaya tamamen uygun hareket edilmektedir.
e Kisisel verilerin silinmesi, yok edilmesi, anonim hale getirilmesiyle ilgili yapilan tim islemler Sirket
tarafindan kayit altina alinmakta ve s6z konusu kayitlar, diger hukuki yakiamlalikler hari¢ olmak lizere
en az 3 (lg) yil sireyle saklanmaktadir.
e Kurul tarafindan aksine bir karar alinmadikga, kisisel verileri resen silme, yok etme veya anonim hale
getirme ydntemlerinden uygun olani tarafimizca secilmektedir. Ancak, ilgili Kisinin talebi halinde uygun
yontem gerekgesi aciklanarak secilecektir.
e Kanun’un 5. ve 6. maddelerinde yer alan kisisel verilerin islenme sartlarinin tamaminin ortadan
kalkmasi halinde, kisisel veriler Sirket tarafindan resen veya ilgili kisinin talebi tzerine silinmekte, yok
edilmekte veya anonim hale getirilmektedir. Bu hususta ilgili Kisi tarafindan Sirket’e basvurulmasi
halinde;

- iletilen talepler en geg 30 (otuz) giin igerisinde cevaplandiriimaktadir,



- Talebe konu verilerin Gglinci kisilere aktariimis olmasi durumunda, bu durum verilerin aktarildig
Gglnci kisiye bildirilmekte ve Gglincu kisiler nezdinde gerekli islemlerin yapilmasi temin edilmektedir.

Saklama ve imhayi Gerektiren Sebeplere iliskin Agiklamalar

Veri sahiplerine ait kisisel veriler, Sirket tarafindan 6zellikle (i) ticari faaliyetlerin
surdurilebilmesi, (i) hukuki yukimlaliklerin yerine getirilebilmesi, (iii) calisan haklarinin ve yan
haklarinin planlanmasi ve ifasi icin Kanun ve diger ilgili mevzuatta belirtilen sinirlar ¢ercevesinde
saklanmaktadir.

Saklamayi gerektiren sebepler asagidaki gibidir:

e Kisisel verilerin sozlesmelerin kurulmasi ve ifasi ile dogrudan dogruya ilgili olmasi nedeniyle
saklanmasi,

e Kisisel verilerin bir hakkin tesisi, kullaniimasi veya korunmasi amaciyla saklanmasi,

e Kisisel verilerin kisilerin temel hak ve ozgirliklerine zarar vermemek kaydiyla Sirket’in mesru
menfaatleri icin saklanmasinin zorunlu olmasi,

e Kisisel verilerin Sirket’in herhangi bir hukuki ylikimlilGginl yerine getirmesi amaciyla saklanmasi,

e Mevzuatta kisisel verilerin saklanmasinin agik¢a 6ngorilmesi,

e Veri sahiplerinin agik rizasinin alinmasini gerektiren saklama faaliyetleri agisindan veri sahiplerinin
actk rizasinin bulunmasi.

Yonetmelik uyarinca, asagida sayilan hallerde veri sahiplerine ait kisisel veriler, Sirket tarafindan resen
yahut talep lzerine silinir, yok edilir veya anonim hale getirilir:

e Kisisel verilerin islenmesine veya saklanmasina esas teskil eden ilgili mevzuat hikimlerinin
degistirilmesi veya ilgasi sebebiyle gerekli olmasi hali,

e Kisisel verilerin islenmesini veya saklanmasini gerektiren amacin ortadan kalkmasi,

e Kanun’un 5. ve 6. maddelerindeki kisisel verilerin islenmesini gerektiren sartlarin ortadan kalkmasi,
e Kisisel verileri islemenin sadece acik riza sartina istinaden gerceklestigi hallerde, ilgili kisinin rizasini
geri almasi,

« ilgili kisinin, Kanun’un 11. maddesindeki haklari cercevesinde kisisel verilerinin silinmesi, yok edilmesi
veya anonim hale getirilmesine iliskin yaptigi basvurunun veri sorumlusu tarafindan kabul edilmesi,

e Veri sorumlusunun, ilgili kisi tarafindan kisisel verilerinin silinmesi, yok edilmesi veya anonim hale
getirilmesi talebi ile kendisine yapilan basvuruyu reddetmesi, verdigi cevabin yetersiz bulunmasi veya
Kanun’da ongorilen sire icinde cevap vermemesi hallerinde; Kurul’a sikayette bulunulmasi ve bu
talebin Kurul tarafindan uygun bulunmasi,

e Kisisel verilerin saklanmasini gerektiren azami sirenin gegmis olmasina ragmen, kisisel verileri daha
uzun slre saklamayi hakh kilacak herhangi bir sartin mevcut olmamasi.

Saklama ve imha Siireleri

Sirket tarafindan Kanun ve diger ilgili mevzuat hikimlerine uygun olarak elde edilen kisisel
verilerinizin saklama ve imha sirelerinin tespitinde asagida sirasiyla belirtilen 6lglitlerden
yararlaniimaktadir:
e Mevzuatta s6z konusu kisisel verinin saklanmasina iliskin olarak bir siire 6ngdriilmus ise bu slireye
riayet edilir. Anilan slirenin sona ermesi akabinde veri hakkinda asagidaki madde kapsaminda islem
yapilr.
¢ SOz konusu kisisel verinin saklanmasina iliskin olarak mevzuatta 6ngorilen slirenin sona ermesi veya
ilgili mevzuatta s6z konusu verinin saklanmasina iliskin olarak herhangi bir siire 6ngérilmemis olmasi
durumunda sirasiyla;

- Kisisel veriler, Kanun’un 6. maddesinde yer alan tanimlama baz alinarak, kisisel veriler ve 6zel
nitelikli kisisel veriler olarak siniflandirmaya tabi tutulur. Ozel nitelikte oldugu tespit edilen tiim kisisel
veriler imha edilir. S6z konusu verilerin imhasinda uygulanacak yontem verinin niteligi ve
saklanmasinin Sirket nezdindeki Gnem derecesine gore belirlenir.



- Verinin saklanmasinin Kanun’un 4. maddesinde belirtilen ilkelere uygunlugu 6rnegin; verinin
saklanmasinda Sirket’'in mesru bir amacinin olup olmadigl sorgulanir. Saklanmasinin Kanun’un 4.
maddesinde yer alan ilkelere aykirilik teskil edebilecegi tespit edilen veriler silinir, yok edilir ya da
anonim hale getirilir.

- Verinin saklanmasinin Kanun’un 5. ve 6. maddelerinde 0Ongoérilmis olan istisnalardan
hangisi/hangileri kapsaminda degerlendirilebilecegi tespit edilir. Tespit edilen istisnalar ¢ercevesinde
verilerin saklanmasi gereken makul siireler tespit edilir. S6z konusu siirelerin sona ermesi halinde
veriler silinir, yok edilir ya da anonim hale getirilir.

Sirket tarafindan tespit edilen saklama, imha ve periyodik imha siirelerine, isbu Politika’ nin
ekinden ulasabilirsiniz. Saklama siiresi dolan kisisel veriler, isbu Politika’ nin ekinde yer alan imha
sureleri cercevesinde, 6 (alt1) aylk periyodlarla isbu Politika’ da yer verilen usullere uygun olarak
anonim hale getirilir veya imha edilir. Kisisel verilerin silinmesi, yok edilmesi ve anonim hale
getirilmesiyle ilgili yapilan batin islemler kayit altina alinir ve s6z konusu kayitlar, diger hukuki
yukumlilukler harig olmak tizere en az 3 (ig) yil siireyle saklanir.

Kisisel Verilerin Saklanmasi ve imhasina iliskin Usuller, Teknik ve idari Tedbirler

Sirketimizin istihdam kapsaminda yerine getirmesi gereken yukimlaluklerini yerine
getirebilmesi, bir hakkin tesisi icin veri islemenin zorunlu olmasi, misteri hizmetleri, tiketici haklari ve
diger imkanlardan istifade edebilmeniz ve/veya bunlarla ilgili ticari, mali, hukuki sorumluluk ve
yukamlaluklerin yerine getirilebilmesi, Sirketimizin glivenliginin saglanmasi veya Sirketimizin mesru
amaclari icin kisisel verilerinizin islenmesine gerek olmasi halinde toplanilacak olan kisisel veriler
sistemine islenmektedir. Buna ek olarak dijital kopya seklinde saklanan tiim veriler Sirket’in bulunan
serverina kaydedilmektedir.

Kisisel verilerinizin glvenli bir sekilde saklanmasi, hukuka aykiri olarak islenmesi, erisilmesinin
onlenmesi ve verilerin hukuka uygun olarak imha edilmesi amaciyla Kanun’un 12. maddesindeki ilkeler
cercevesinde, Sirket tarafindan alinmis olan tiim idari ve teknik tedbirler asagida sayilmistir:

idari Tedbirler:

Sirket idari tedbirler kapsaminda;
e Saklanan kisisel verilere Sirket igi erisimi is tanimi geregi erismesi gerekli personel ile sinirlandirir.
Erisimin sinirlandiriimasinda verinin 6zel nitelikli olup olmadigi ve 6nem derecesi de dikkate alinir.
* islenen kisisel verilerin hukuka aykiri yollarla baskalari tarafindan elde edilmesi halinde, bu durumu
en kisa surede ilgilisine ve Kurul’a bildirir.
e Kisisel verilerin paylasiimasi ile ilgili olarak, kisisel verilerin paylasildig kisiler ile kisisel verilerin
korunmasi ve veri giivenligine iliskin ¢erceve sdzlesme imzalar yahut mevcut sézlesmesine eklenen
hikimler ile veri glivenligini saglar.
e Kisisel verilerin islenmesi hakkinda bilgili ve deneyimli personel istihdam eder ve personeline kisisel
verilerin korunmasi mevzuati ve veri glivenligi kapsaminda gerekli egitimleri verir.
e Kendi tlzel kisiligi nezdinde Kanun hikimlerinin uygulanmasini saglamak amaciyla gerekli
denetimleri yapar ve yaptirir. Denetimler sonucunda ortaya cikan gizlilik ve givenlik zafiyetlerini
giderir.
e Kisisel verilerin bulundugu ortama gore yeterli glivenlik dnlemlerinin (elektrik kacagi, yangin, su
baskini, hirsizlik vb. durumlara karsi) alinmasini saglar ve bu ortamlara yetkisiz giris ¢ikislari engeller.

Teknik Tedbirler:
Sirket idari tedbirler kapsaminda;
e Kurulan sistemler kapsaminda gerekli i¢ kontrolleri yapar.
e Kurulan sistemler kapsaminda bilgi teknolojileri risk degerlendirmesi ve is etki analizinin
gerceklestirilmesi streglerini ylratar.



e Verilerin kurum disina sizmasini engelleyecek veyahut gozlemleyecek teknik altyapinin temin
edilmesini ve ilgili matrislerin olusturulmasini saglar.
e Dizenli olarak ve ihtiya¢ olustugunda sizma testi hizmeti alarak sistem zafiyetlerinin kontrollini
saglar.
e Bilgi teknolojileri birimlerinde calisanlarin kisisel verilere erisim yetkilerinin kontrol altinda
tutulmasini saglar.
e Kisisel verilerin yok edilmesini geri donustiiriilemeyecek ve denetim izi birakmayacak sekilde saglar.
e Kanun’un 12. maddesi uyarinca, kisisel verilerin saklandigi her tirlG dijital ortami, bilgi glvenligi
gereksinimlerini saglayacak sekilde sifreli veya kriptografik yontemler ile korur.
o Ozel nitelikli kisisel verileri (izerinde gerceklesen tiim hareketlerin islem kayitlarinin giivenli olarak
loglanmasini saglar.
e Verilerin bulundugu ortamlara ait glivenlik glincellemelerini strekli takip ederek gerekli glivenlik
testlerinin dizenli olarak yaptiriimasini saglar.
o Ozel nitelikli kisisel verilere bir yazihm araciligi ile erisilen durumlarda bu yazilima ait kullanici
yetkilendirmelerini yaparak bu yazilimlarin glivenlik testlerinin diizenli olarak yaptiriimasini saglar.
e Ozel nitelikli kisisel verilere uzaktan erisim gereken hallerde en az iki kademeli kimlik dogrulama
sistemi saglar.
e Ozel nitelikli kisisel verilerin aktarildigi durumlarda;

- Verilerin e-posta ile aktarilmasi gerekiyor ise bunlarin sifreli olarak kurumsal e-posta adresiyle veya
KEP hesabi kullanilarak aktariimasini,

- Verilerin tasinabilir bellek, CD, DVD gibi ortamlar yoluyla aktariimasi gerekiyorsa kriptografik
yontemler ile sifrelenmesini,

- Farkl fiziksel ortamdaki sunucular arasinda aktarma gerceklesiyor ise sunucular arasinda VPN
kurularak veya sFTP yontemiyle aktarmanin saglanmasini,

- Verilerin kagit ortaminda aktarimi gerekiyorsa evrakin “gizlilik dereceli belgeler” formatinda
gonderilmesini saglar.

Kisisel Verileri Koruma Komitesinin Gorev ve Yetkileri

Kisisel Verileri Koruma Komitesi, Politika’nin ilgili is birimlerine duyurulmasindan ve gereklerinin
yerine getirilmesinin takibinden sorumludur. Kisisel Verileri Koruma Komitesi kisisel verilerin
korunmasina iliskin mevzuat degisiklikleri, Kurulun dizenleyici islemleri ile kararlari, mahkeme
kararlari veya siireg, uygulama ve sistemlerdeki degisiklikler gibi durumlari ilgili is birimlerinin takip
etmesi ve gerekiyorsa is streglerini glincellemeleri icin gerekli duyurulari ve bildirimleri yapar ve Kanun
ve ikincil diizenlemeleri ile Kurulun kararlari ve diizenlemeleri, mahkeme kararlari ve sair yetkili
makamlarin  kararlarinin  ve/veya taleplerinin incelenmesi, degerlendirilmesi, takibi ve
sonuglandiriimasina yonelik stiregleri belirler ve ilgili birimlere duyurur.

Politikanin Yiiriirliige Sokulmasi, ihlal Durumlari ve Yaptirimlar

e isbu Politika tim calisanlara duyurularak yiriirliige girecek ve yirirligu itibariyle tim is
birimleri, danismanlar, dis hizmet saglayicilari ve kisisel veri isleyen herkes i¢in baglayici olacaktir.

e Calisanlarin politikanin gereklerini yerine getirip getirmediginin takibi ilgili calisanlarin
amirlerinin sorumlulugunda olacaktir. Politikaya aykiri davranis tespit edildiginde konu derhal ilgili
calisanin amiri tarafindan bagh bulunan bir Gst amire bildirilecektir.

o Aykiriligin 6nemli boyutta olmasi halinde ise ist amir tarafindan vakit kaybetmeksizin Kisisel
Verileri Koruma Komitesi'ne bilgi verilecektir.

e Politikaya aykiri davranan calisan hakkinda, insan Kaynaklari tarafindan vyapilacak
degerlendirme sonrasinda gerekli idari islem yapilacaktir.

Kisisel veriler politika'nin 4. maddesinde belirtilen hususlar dikkate alinarak asagidaki tabloda
belirtilen slreler boyunca saklanarak siire sonunda ise anonim hale getirilecek veya yok edilecektir:



Siire¢

Saklama Siiresi

imha Siiresi

is Kanunu kapsaminda saklanilan veriler (6rn.
performans kayitlari vs.)

is iligkisinin sona
ermesine muteakip 5 yil

Saklama sliresinin
bitimini takiben 180 giin
icerisinde

is saglgi ve givenligi mevzuati kapsaminda
toplanan veriler (saglik raporlari vs.)

is iliskisinin sona ermesine
miteakip 15 yil

Saklama sdresinin
bitimini takiben 180 giin
icerisinde

SGK mevzuati kapsaminda tutulan veriler

is iliskisinin sona ermesine
miteakip 10 yil

Saklama sUresinin
bitimini takiben 180 giin
icerisinde

is kazasi/meslek hastaligina iliskin  bi

talepte/davada kullanilabilecek dékimanlar

r

is iliskisinin sona ermesine
miteakip 10 yil

Saklama suresinin
bitimini takiben 180 giin
icerisinde

Sair ilgili mevzuat geregi toplanan veriler

ilgili mevzuatta ©ngoriilen
siire kadar

Saklama suresinin
bitimini takiben 180 giin
icerisinde

Musteri verileri

miteakip 10 yil

ligili kisisel verinin Tlrk Ceza Kanunu veya sair Saklama sdresinin
e . . |Dava zaman asimif, ... . .
ceza hikmi getiren mevzuat kapsaminda bir| . . bitimini takiben 180 giin
middetince S
suga konu olmasi icerisinde
Saklama suresinin
Kayit altina  alinmasina

bitimini takiben 180 giin
icerisinde

Sirket’in ilgili kisisel veriyi kullanma amaci sona ermedi ise, ilgili mevzuat geregi ilgili kisisel veri
icin ongorulen saklama siresi tabloda yer alan sirelerden fazla ise veya ilgili konuya iliskin dava
zamanasimi slresi kisisel yerinin tabloda yer alan slrelerden fazla saklanmasini gerektiriyorsa,
yukaridaki tabloda yer alan siireler uygulanmayabilecektir. Bu halde kullanim amaci, 6zel mevzuat veya
dava zamanasimi siiresinden hangisi daha sonra sona eriyor ise, o stire uygulama alani bulacaktir.



